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PRILOG 2 - Tehničke specifikacije usluge

A. Tehnički opis:

Ova tehnička specifikacija opisuje tehničke zahtjeve za izgradnju sveobuhvatnog rješenja za Parklio sustav. Sustav će biti složen od tri ključna elementa: centralne geolokacijske baze podataka za praćenje zauzetosti parkinga i frekvencije upita, administracijskog frontend sučelja za kontrolu Parklio proizvoda i robustne mikroservisne backend arhitekture koja će podržavati sve funkcionalnosti sustava.

Trenutni PARKLIO sustav upravljanja parkinzima je realiziran koristeći ReactJS i Node JS razvojne okvire i isporučitelj je dužan u isporuci usluge koristiti ove razvojne okvire kao glavne razvojne okvire  u svrhu ostvarivanja kompatibilnosti postojećeg sustava i sustava koji se nabavlja kroz ovu nabavu.  

Parklio sustav će u budućnosti biti baziran na blockchainu i potrebno je arhitekturirati sustav na način koji će omogućiti jednostavnu integraciju blockchaina u budućnosti.

Mikroservisi moraju imajti horizintalnu skalabilnost da "handle"-aju load  s blockhaina, potrebno je koristiti protokole i sučelja koji omogućava jednostavu integraciju s blockchainom i  mora se koristiti visok stupanj kriptografske zaštite kao što je opisano u dokumentaciji 

1 Izrada baze podataka 
a) Uvod
Projekt je usmjeren na konceptualizaciju, dizajn i implementaciju centralne baze podataka s posebnim naglaskom na geolokacijsko praćenje parkirnih mjesta. Temeljna funkcija ovog sustava jest olakšati stvaranje dinamičke slike o zauzetosti parkirnih mjesta u realnom vremenu, koristeći geolokacijske podatke kako bi se precizno utvrdilo koja su parkirna mjesta trenutno zauzeta ili slobodna. Ujedno, potrebna je kreacija API-ja za integraciju sa Parklio detect sustavom (https://parklio.com/hr/rjesenja-za-parking/detect).

Jedna od glavnih komponenti ovog projekta je implementacija geolokacijskih servisa u okviru baze podataka. Svako parkirno mjesto bit će registrirano u bazi podataka s preciznim geolokacijskim informacijama, čime se omogućuje sustavu da pruži korisnicima točne podatke o lokaciji slobodnih i zauzetih parkirnih mjesta.

Cilj ovog projekta nije samo pružanje informacija o zauzetosti parkirnih mjesta, već i omogućavanje detaljnih statističkih analiza o korištenju parkirnih mjesta. Ovaj aspekt projekta zahtijeva implementaciju mehanizama za praćenje statističkih analiza o korištenju parkirnih mjesta. Podaci o broju i vremenu upita bit će prikupljani i pohranjeni za kasniju analizu. Ove analize mogu pomoći u donošenju odluka o upravljanju parkirnim prostorom, kao što su vremena najveće zauzetosti, korištenje parkirnih mjesta tijekom vremena, ili prepoznavanje obrazaca korištenja parkirališta.

U skladu s tim, baza podataka bit će dizajnirana tako da omogući detaljnu analizu ovih podataka. To uključuje mogućnost generiranja izvješća o frekvenciji upita u određenom vremenskom periodu, kao i različite metrike koje mogu pomoći u boljem razumijevanju korištenja parkirališta.

Ukupno gledajući, ovaj projekt ima za cilj razviti učinkovit i skalabilan sustav za praćenje zauzetosti parkirnih mjesta koristeći geolokacijske podatke, koji omogućava ne samo praćenje u realnom vremenu, već i dublje statističke analize koje mogu pridonijeti učinkovitijem upravljanju parkirnim resursima.

b) Funkcionalni zahtjevi

1. Praćenje statusa svakog parking mjesta (zauzeto/slobodno): Baza podataka treba podržavati sposobnost praćenja trenutnog statusa svakog parkirnog mjesta. To znači da bi svako mjesto trebalo imati asocirani status, koji se ažurira u stvarnom vremenu. Promjene statusa mogu biti pokrenute različitim događajima, kao što su dolazak automobila (koji bi mjesto označio kao zauzeto) ili odlazak automobila (koji bi mjesto označio kao slobodno).

2. Geolokacijske informacije svakog parking mjesta: Osim praćenja statusa, važno je i da baza podataka podržava spremanje i dohvaćanje geolokacijskih podataka za svako parkirno mjesto. To znači da bi svako parkirno mjesto trebalo biti povezano s točnim geolokacijskim koordinatama, omogućavajući precizno mapiranje i praćenje.

3. Vrijeme dolaska i odlaska za svako parkirno mjesto: Baza podataka treba također podržavati praćenje vremena dolaska i odlaska za svako parkirno mjesto. To podrazumijeva mogućnost bilježenja točnog vremena kada se automobil parkira na određenom mjestu, kao i vrijeme kada automobil napusti to mjesto. Ovi podaci su korisni za različite analitičke svrhe, uključujući analizu prometnih uzoraka i procjenu popunjenosti parkirališta.

4. Mikroservisni monitoring sustav koji prati resource load API-ja i time stvara nove service i omogućava discovery istih. 

5. Mogućnost izrade statističkih analiza na temelju frekvencije upita: Konačno, baza podataka treba podržavati mogućnost provođenja statističkih analiza na temelju frekvencije upita. To može uključivati izradu korisnički definiranih izvještaja, analizu trendova, prediktivnu analizu i druge vrste statističke analize koje mogu pružiti dublji uvid u ponašanje korisnika i operativnu učinkovitost sustava.

c) Tehnički zahtjevi

1. Podrška za geolokacijske podatke: Baza podataka treba imati integrirane funkcionalnosti koje podržavaju rad s geolokacijskim podacima. To uključuje mogućnost spremanja geografskih koordinata (latitude i longitude) za svako parkirno mjesto, kao i mogućnost izvršavanja složenih upita na temelju tih geolokacijskih podataka, kao što su prostorne pretrage ili izračuni udaljenosti.

2. Visoka raspoloživost: Kako bi se omogućilo praćenje parkirnih mjesta u realnom vremenu, baza podataka mora biti konstantno dostupna. Ovo podrazumijeva primjenu strategija visoke dostupnosti kao što su redundancija podataka, replikacija podataka ili korištenje servisa za održavanje baze podataka u oblaku koji garantiraju visoku dostupnost.

3. Skalabilnost: Sa povećanjem broja parkirnih mjesta i frekvencije upita, baza podataka mora biti sposobna skalirati kako bi zadovoljila ove rastuće potrebe. Ovo može uključivati horizontalno skaliranje (dodavanje više servera) ili vertikalno skaliranje (povećanje kapaciteta jednog servera), ovisno o specifičnim potrebama sustava.

4. Sigurnost: Sigurnost podataka je od ključne važnosti. Baza podataka mora imati snažne sigurnosne mjere na mjestu kako bi se spriječio neautorizirani pristup. To može uključivati korištenje sigurnih protokola za prijenos podataka, autentifikaciju i autorizaciju korisnika, kao i redovite sigurnosne provjere i nadogradnje.

5. Efikasnost: U kontekstu ovog projekta, efikasnost se odnosi na brzinu kojom baza podataka može obraditi upite i vratiti rezultate. To je osobito važno kada generirate izvještaje u realnom vremenu ili kada sustav doživljava visoku frekvenciju upita. Kako bi se osigurala visoka efikasnost, baza podataka mora biti optimizirana za brzo dohvaćanje podataka, što može uključivati korištenje indeksa, optimizaciju upita i korištenje efikasnih algoritama za obradu podataka.

d) Prijedlog struktura baze podataka

1. Tablica 'ParkingMjesta': Ova tablica je temeljna i sadrži informacije o svim parkirnim mjestima. Kolone uključuju:

ID Mjesta: Jedinstveni identifikator za svako parkirno mjesto.
Geolokacijske Podatke: Ovo su koordinate svakog parkirnog mjesta, u formatu geografske širine i dužine.
Status Zauzetosti: Ova kolona sadrži informacije o trenutnom statusu parkirnog mjesta - da li je zauzeto ili slobodno.

2. Tablica 'Parkiranje': Ova tablica sadrži informacije o svakom pojedinačnom parkiranju. Kolone uključuju:

ID Parkiranja: Jedinstveni identifikator za svako parkiranje.
ID Parkirnog Mjesta: Ovaj identifikator je vezan za ID mjesta iz tablice 'ParkingMjesta' i ukazuje na koje je mjesto auto parkiran.
Vrijeme Dolaska: Vrijeme kada je auto parkiran.
Vrijeme Odlaska: Vrijeme kada je auto napustio parkirno mjesto.
Korisnički ID: Ako je dostupno, ID korisnika koji je parkirao auto može biti korisno za praćenje korisničkih navika i analizu podataka.
3. Tablica 'Upiti': Ova tablica prati sve upite koji se izvršavaju na bazi podataka. Kolone uključuju:

ID Upita: Jedinstveni identifikator za svaki upit.
Datum i Vrijeme Upita: Točno vrijeme kada je upit izvršen.
Korisnički ID: Ako je dostupno, ID korisnika koji je izvršio upit. Ovo je korisno za praćenje korisničkog ponašanja i analizu frekvencije upita.
Tip Upita: Informacija o vrsti upita koji je izvršen (npr. dohvaćanje podataka, ažuriranje podataka, brisanje podataka, itd.)

Ponuditelji su dužni pružiti svoj prijedlog strukture baze podataka.

e) Implementacija
Implementacija ovog projekta zahtijeva upotrebu MySQL relacijske baze podataka. MySQL je odabran zbog svoje podrške za geolokacijske podatke i visokih performansa.

f)Testiranje i održavanje
Bit će potrebno provesti opsežno testiranje prije puštanja u rad kako bi se osigurala funkcionalnost, efikasnost i sigurnost baze podataka. Testiranje bi trebalo uključivati stres testove za provjeru performansi pri velikom broju upita, kao i testove sigurnosti.
Nakon implementacije, održavanje baze podataka će uključivati redovite nadogradnje i ispravljanje grešaka sljedeće 3 godine , kao i stalnu optimizaciju za poboljšanje performansi i skalabilnosti. Također, bit će potrebno redovito provoditi analize kako bi se pratila i optimizirala frekvencija upita.

g) Cijeli projekt, uključujući dizajn baze podataka, implementaciju i upute za održavanje, bit će temeljito dokumentiran. Ova dokumentacija će uključivati dijagrame baze podataka, opis tablica i njihovih relacija, kao i upute za upravljanje i održavanje baze podataka 


2 Izrada frontend sučelja 

Usluga WEB programiranja PARKLIO.CLOUD sustava koja je potrebna za testiranje usluge od strane parking operatora. Sustav je potreban za testiranje i za optimizaciju programskih rutina i otklanjanje nedostataka u radu kod većeg broja simultanih korisnika. Testiranje je nužno za uspješno skaliranje

a)Izrada web sučelja
1.1 Frontend razvoj:

Koristeći ReactJS, morate izraditi interaktivno i korisnički prihvatljivo web sučelje.

Interaktivne komponente: Sve komponente trebaju biti visoko interaktivne koristeći različite React koncepte kao što su komponente, stanje i props. React Hookovi (useState, useEffect, itd.) trebaju se koristiti za upravljanje životnim ciklusom komponenti i lokalnim stanjima.

Upravljanje stanjima: Za globalno upravljanje stanjima, koristite biblioteku kao što je Redux ili Reactov Context API. Stanje aplikacije treba biti dobro strukturirano i efikasno upravljano kako bi se osigurala pouzdanost i skalabilnost aplikacije.

Upravljanje rutama: Za upravljanje rutama koristite React Router. Implementirajte zaštićene rute za autorizirane stranice i korisničke sesije.

1.2 Responsive dizajn:

Web sučelje mora biti prilagođeno za sve veličine ekrana - desktop, tablet, mobilni uređaji. To znači da dizajn mora biti adaptivan, koristeći se relativnim jedinicama umjesto apsolutnih. Možete koristiti CSS media queries za prilagodbu stilova različitim veličinama ekrana.

1.3 Kompatibilnost s preglednicima:

Web sučelje mora biti kompatibilno s najnovijim verzijama glavnih web preglednika, uključujući Chrome, Firefox, Safari, Edge. To znači da sve funkcionalnosti trebaju raditi dosljedno preko svih podržanih preglednika. Prilikom buildanja se mora koristit Babel i webpack kako bi se omogućila backwards kompatibilnost na starijim browserima

1.4 Accessibility (Pristupačnost):

Web sučelje treba biti pristupačno svima, u skladu s WCAG 2.1 smjernicama. To uključuje, ali nije ograničeno na, osiguranje da je sva funkcionalnost dostupna putem tipkovnice, pružanje alternativnih tekstova za vizualni sadržaj, osiguranje dovoljnog kontrasta boja za slabovidne osobe, i pružanje jasne strukture sadržaja za čitatelje zaslona.

2.1 API integracija:

Integracija s backend API-jem je ključni dio aplikacije. Koristite AJAX / Fetch API / Axios za dohvaćanje podataka s API-ja.

Asinkroni programski model: React aplikacije bi trebale koristiti asinkrone metode za dohvaćanje podataka kako bi osigurale učinkovitu obradu podataka i neblokirajuće korisničko iskustvo.
2.2 Autentifikacija i autorizacija:

Implementiranje sigurnosnih protokola je ključno za zaštitu korisničkih podataka i ograničavanje pristupa na temelju korisničkih privilegija.

Autentifikacija: Možete koristiti JWT (JSON Web Token) za autentifikaciju korisnika. JWT se generira na serveru i vraća se korisniku nakon uspješne autentifikacije, koji se zatim koristi za autorizaciju daljnjih zahtjeva.

Autorizacija: Autorizacija je proces dodjele pristupa korisniku na temelju njegove autentifikacije. Autorizacija može kontrolirati pristup korisnika različitim dijelovima aplikacije na temelju njihovih privilegija. JWT se često koristi za ovu svrhu, gdje je token uključen u zaglavlje svakog zahtjeva za autorizaciju. Na serveru se token provjerava i uspoređuje s dozvoljenim privilegijama za tu operaciju.

c)Upravljanje stanjima
State management: Koristite Redux ili Context API za upravljanje globalnim stanjima aplikacije.
Forma Validacija: Koristite biblioteke poput Formik ili React Hook Form za upravljanje formama i njihovom validacijom.

d)Testiranje
Jedinica Testiranje: Koristite Jest i React Testing Library za jedinično testiranje komponenti.
Integracijsko testiranje: Koristite Jest i React Testing Library
ENE testiranje: Koristite Cypress
Opterećenje / performanse testiranje: Koristite alate poput JMeter ili Gatling za testiranje opterećenja kako biste osigurali da web sučelje može podnijeti veliki broj korisnika.

e) CI/CD
CI/CD: GitHub Actions za automatizaciju procesa buildanja i deployanja.
Kontrola verzija: Koristite Git za kontrolu verzija koda.

f)Funkcionalni zahtjevi

1. Kontroliranje Parklio proizvoda: Sučelje treba omogućiti korisnicima da upravljaju Parklio proizvodima. To uključuje, ali nije ograničeno na, otvaranje i zatvaranje rampi, aktiviranje i deaktiviranje parkirnih mjesta, i tako dalje. Kontrole trebaju biti jednostavne i intuitivne za korištenje.

2. Informacije o Parklio proizvodima u stvarnom vremenu: Sučelje bi trebalo pružiti informacije u stvarnom vremenu o statusu svih Parklio proizvoda. To može uključivati, ali nije ograničeno na, trenutni status rampi (otvoreno/zatvoreno), status parkirnih mjesta (zauzeto/slobodno), i tako dalje. Informacije bi trebale biti jasno prikazane i lako dostupne.

3. Administriranje korisnika: Sučelje bi trebalo omogućiti administraciju korisničkih računa. To uključuje, ali nije ograničeno na, stvaranje novih korisničkih računa, uređivanje postojećih računa, brisanje računa, resetiranje lozinki, upravljanje korisničkim dozvolama, i tako dalje.

4. Dijeljenje pristupa Parklio proizvodima preko digitalnih ključeva: Sučelje bi trebalo omogućiti dijeljenje pristupa Parklio proizvodima kroz digitalne ključeve. Korisnici bi trebali moći generirati digitalne ključeve i dijeliti ih s drugima kako bi im dali privremeni ili stalni pristup određenim Parklio proizvodima.

5. Informacije o zauzetosti pojedinog parking mjesta: Sučelje bi trebalo pružiti informacije o zauzetosti svakog parking mjesta. To uključuje, ali nije ograničeno na, vrijeme zauzimanja, trajanje zauzimanja, i tako dalje.

6. Dijeljenje jednokratnih web ključeva: Sučelje bi trebalo omogućiti generiranje i dijeljenje jednokratnih web ključeva. Ovi ključevi omogućuju jednokratni pristup određenim Parklio proizvodima i automatski se poništavaju nakon upotrebe.

7. Uvid o stanju dijeljenja pristupa za svaki od proizvoda: Sučelje bi trebalo omogućiti pregled stanja dijeljenja pristupa za svaki Parklio proizvod. To može uključivati, ali nije ograničeno na, broj aktivnih digitalnih ključeva, korisnike kojima je pristup podijeljen, vrijeme i trajanje pristupa, i tako dalje.

8. Lista svih problema sa proizvodima: Sučelje bi trebalo omogućiti pregled svih problema sa Parklio proizvodima. To uključuje, ali nije ograničeno na, tehničke probleme, probleme sa pristupom, probleme s hardverom, i tako dalje. Problemi bi trebali biti jasno označeni i sortirani prema važnosti.

9. Izvješća o korištenju parking mjesta: Sučelje bi trebalo omogućiti generiranje izvješća o korištenju parking mjesta. Izvješća bi trebala uključivati podatke poput ukupnog broja parkiranih vozila, prosječnog vremena parkiranja, vršnih vremena korištenja, i tako dalje.

10. Mogućnost kreiranja parking mjesta: Sučelje bi trebalo omogućiti korisnicima da kreiraju nova parking mjesta. Korisnici bi trebali moći odrediti parametre kao što su lokacija, veličina, dostupnost, i tako dalje.

12. Mogućnost kreiranja parking zona: Sučelje bi trebalo omogućiti korisnicima da kreiraju nove parking zone. Korisnici bi trebali moći grupirati parking mjesta u zone prema različitim kriterijima, kao što su lokacija, vrsta vozila, dostupnost, i tako dalje.


3 Izrada backend sustava

Promjena arhitekture sustava s monolitne u mikroservisnu te izradom backend sustava s mikroservisnom arhitekturom omogućavamo bolju skalabilnost sustava, bolju izolaciju kvarova te pojednostavljujemo puštanje sustava u pogon i samim time povećavamo stupanj interoperabilnost sa svim dionicima konzorcija i ostalih korisnika sustava

Za izgradnju backend sustava sa mikroservisnom arhitekturom za Parklio sustav, važno je uzeti u obzir razne aspekte, uključujući dizajn i implementaciju API-ja, upravljanje podacima, autentifikaciju, sigurnost, skalabilnost i otpornost. U daljnjem tekstu su navedene potrebne tehničke specifikacije:

 1. Arhitektura

a) Mikroservisi
Backend sustav treba biti podijeljen na nekoliko nezavisnih mikroservisa, svaki s vlastitom odgovornošću. Mikroservisi trebaju komunicirati putem jasno definiranih API-ja, a svaki mikroservis trebao bi imati vlastitu bazu podataka kako bi se osigurala dekuplacija.

b) API dizajn
API-ji trebaju biti RESTful i koristiti JSON za razmjenu podataka. Trebali bi podržavati sve potrebne operacije koje su navedene u administracijskom web sučelju.

c) Komunikacija između servisa
Za komunikaciju između servisa koristite sinkrone HTTP/HTTPS pozive ili asinkronu komunikaciju poput RabbitMQ ili Kafka za događaje ili poruke.

d) Kontejnerizacija 
Koristite Docker za kontejnerizaciju mikroservisa kako biste osigurali neovisnost o okruženju i olakšali implementaciju.

 2. Upravljanje podacima

a) Baza podataka
 Potrebno je koristiti mySQL bazu podataka

b) ORM / ODM
 Potrebno je Koristiti Object-Relational Mapping (ORM) ili Object-Document Mapping (ODM) alate za interakciju s bazom podataka.

3. Autentifikacija i autorizacija

a) Autentifikacija
Koristite standardne protokole za autentifikaciju JWT (JSON Web Tokens).

b) Autorizacija
Za autorizaciju korisničkih zahtjeva koristite sustave kontrole pristupa na temelju uloga (RBAC) ili na temelju atributa (ABAC).

4. Sigurnost

a) Enkripcija
Generiranje kriptografskih kluceva i tokena za upravljanje parklio proizvodima prema Parklio Kripografskim Specifikacijama. Ukljucuje korištenje AES, EC i SHA algoritama.

b) Hashiranje i soljenje 
Sigurnosno storanje lozinki koristeci Argon2 hash algoritma

5. Performanse i skalabilnost

a) Skalabilnost: 
Dizajnirajte mikroservise tako da su horizontalno skalabilni. Možete koristiti Kubernetes za orkestraciju kontejnera kako biste automatski skalirali sustav prema potrebi.

b) Cache: 
Koristite caching tehnologije kao što su Redis ili Memcached za poboljšanje performansi.

6. Testiranje i monitoring

a) Automatizirano testiranje
Pišite jedinične testove za svoje mikroservise koristeći alate kao što su Jest ili Mocha. Također koristite alate za integracijsko testiranje i end-to-end testiranje.

b) Monitoring i logging
Implementirajte monitoring i logging za svoje mikroservise. Možete koristiti alate poput ELK Stack (Elasticsearch, Logstash, Kibana) ili Grafana i Prometheus.

c) Traganje za zahtjevima (Tracing)
Implementirajte traganje za zahtjevima (request tracing) kako biste mogli pratiti put zahtjeva kroz vaše mikroservise. Možete koristiti alate poput Jaegera ili Zipkin.

Čitava mikroservisna arhitektura mora biti postavljena na način da odgovara zahtjevima iz „high-level“ dokumenta specifikacije.


[bookmark: _heading=h.30j0zll]B) Dodatna dokumentacija

S obzirom da su:
· planirana arhitektura sustava,
· „high-level dokument specifikacije“ i 
· Parklio Kriptografska specifikacija, 
zaštićeni  poslovnom tajnom , ponuditelji koji su zainteresirani za podnošenje ponude su dužni iskazati interes za davanje ponude putem e-maila na adresu: eu@parklio.com. 

Na temelju podnesenog iskaza interesa, potencijalnom ponuditelju će se unutar 2 radna dana od podnesenog iskaza interesa dostaviti ugovor o povjerljivosti, kojeg je isti, unutar 2 radna dana od dana dostave, dužan ovjeriti i vratiti na e-mail s kojeg je isti i poslan.

Iskaz interesa treba minimalno sadržavati iduće podatke: 
· naziv i OIB pravne osobe koja podnosi ponudu, 
· naziv i OIB fizičke osobe koja je osoba zadužena za pripremu ponude te
· kontakt e-mail i kontakt telefon osobe zadužene za pripremu ponude.

Rok za iskaz interesa je 8 kalendarskih dana od dana objave poziva, a rok za podnošenje ponude je 8 kalendarskih dana od dana dostave nacrta putem e-maila. Ukoliko se rokovi od strane potencijalnog ponuditelja prekrše smatrati će se da je ponuditelj odustao od ponude.

C) Opis rezultata isporuke

Rezultat isporuke su izrađena baza podataka, izrađeno „frontend“ sučelje i izrađeni „backend“ sustav, a pokazatelji izvršenja su 3 (tri) izvještaja o obavljenim poslovima i 3 (tri) primopredajna zapisnika.

Ukoliko isporučeni rezultati ne odgovaraju kvalitetom, naručitelj može tražiti od isporučitelja doradu softvera i otklanjanje greški, što je ponuditelj dužan napraviti u potpunosti o vlastitom trošku.

D) Izjava ponuditelja:
Svojim potpisom potvrđujem da sam dana <     >  zaprimo dodatnu dokumentaciju iz točke B ovih tehničkih specifikacija te da se slažemo da ponuda sadrži i da je kompatibilna sa uvjetima i kriterijima iz dodatne dokumentacije.


[bookmark: _Hlk48828272]Mjesto i datum:
U      ,      						ZA PONUDITELJA:

				M.P.			_     __________________________________
(ime, prezime i potpis osobe ovlaštene za zastupanje gospodarskog subjekta)
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